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一、课题分析 

由于信息技术的快速发展，网络犯罪层出不穷，其中电信诈骗是

最常见的网络犯罪类型[1]。可见电信诈骗的性质恶劣，给人民群众造
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成了精神上和财产上的巨大损失。习总书记指示切实把打防管控各项

措施抓细抓实抓落地，坚决遏制电信网络诈骗犯罪多发高发态势。本

报告将针对电信诈骗的含义、常见类型、特点、影响、防范措施和治

理方案等方面展开信息调研，并在此基础上形成报告。 

二、关键词及检索工具选择 

（一）关键词选择 

根据图 1 知网主要主题分布可视化分析确定关键词。 

表 1 检索词确定 

序号 基础检索词 拓展检索词（根据主题拓展） 

1 电信诈骗 电信网络诈骗、电信诈骗犯罪、电信网络诈

骗 

2 防范措施 防治对策、打击防范、刑事政策 

3 专项行动 治理研究、网络强国战略 
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图 1 知网主要主题分布可视化分析 

（二）检索工具选择 

表 2 检索工具确定 

序号 检索工具 文献类型 

1 中国知网数据库 期刊论文、学位论文、会议论文 

2 万方数据库 期刊论文、学位论文、会议论文 

3 百度搜索引擎 政策、网络报告 

三、检索过程 

（一）中国知网检索 

1．确定检索式 

检索式 A: KY="电信诈骗" AND (KY="防范措施" OR KY="专项行动") 

2．检索过程 

打开知网专业检索，输入检索式 A，得到 37 个检索结果，如图 2

知网检索结果 A。 
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图 2 知网检索结果 A 

查全率过低，调整检索式： （KY="电信诈骗" OR KY="电信网络

诈骗" OR KY="电信诈骗犯罪"） AND (KY="防范措施" OR KY="专项行动

" OR KY="防治对策" OR KY="专项行动" OR KY="治理研究" OR KY="打

击防范" OR KY="网络强国战略")，得到搜索结果 1217 条，如图 3 知

网检索式调整后结果所示。 
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图 3 知网检索式调整后结果 

3．检索结果分析 

根据知网可视化分析，如图 4 知网近年来电信诈骗发文数量所

示，可以看出近年来学术界对电信诈骗的分析越来越全面，可以看出

国家对防治电信诈骗的决心 

图 4 知网近年来电信诈骗发文数量 
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（二）万方数据库 

1．确定检索式 

检索式 B：(题名或关键词:(电信诈骗) or 题名或关键词:(电信网络

诈骗) ) and ( 题名或关键词:(防范措施) or 题名或关键词:(专项行动) 

or 题名或关键词:(刑事政策) or 题名或关键词:(网络强国战略) ) 

2．检索过程 

打开万方数据库专业检索，输入检索式 B，得到检索结果 93 条，

如图 5 万方数据库检索结果所示。 

 
图 5 万方数据库检索结果 
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3．检索结果分析 

根据万方检索结果分析，可以看出专项行动关键词的频次最高，

可以看出国家对打击电信诈骗的重视，如图 6万方可视化分析所示。 

 
图 6 万方可视化分析 

（三）百度搜索引擎 

1．确定检索式 

检索式 C：电信诈骗 专项行动 防范措施 国家 省 市 政策 

site:gov.cn 

2．检索过程 

打开百度，搜索框内输入检索式 C，得到结果，如图 7 百度搜索

结果所示。 
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图 7 百度搜索结果 

3．搜索结果分析 

政策发表单位 政策内容（有关电信诈骗） 

国家互联网信息办

公室 

积极开展防范通讯信息诈骗知识宣传，通过“中国

电信”官方微信、易信和微博账号及短信等渠道持续发

布警示内容，各省市电信公司根据公安等部门案件侦破
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进展情况，也适时配合开展相关的宣传报道，提高公众

的防范意识[2]。 

浙江省通信管理局 

 

成立专班加强电话实名制管理，深化“断卡行动”，

出台防范治理电信网络诈骗工作相关指导文件，强化电

信企业渠道管理，开展不良信用用户惩戒，严厉打击二

次倒卖电话卡[3]。 

杭州市人民政府 试点构建监管执法“一件事”全链条，探索“事项

三色清单、分类刚柔并济”的新型监管机制。加大对“大

数据杀熟”等的执法力度，开展网络订餐、校外培训等

行业乱象整治，严打电信诈骗[4]。 

四、关于电信诈骗的调研报告 

（一）电信诈骗的含义和类型 

“电信网络诈骗”实际上并不是一个严格的法律概念，而是从犯

罪学角度对具有相似特征的某一类犯罪的理论概括，即传统诈骗犯罪

在电信网络空间的新表现[5]。2019 年，公安部“中国警察在线”发布

了 60 种典型网络诈骗方法的综合名单。电信诈骗的主要类型包括冒

充身份诈骗、虚构险情诈骗、购物折扣诈骗、金钱引诱诈骗和交友诈

骗[6]。 

（二）电信诈骗的特点和影响 

从已破获的电信诈骗案件来看，多以团伙形式实施，犯罪团伙组

织严密，呈金字塔形，从指挥员开始层层延伸。每个级别都负责陌生
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人和受过专门培训的人员的具体欺诈活动，形成了一个黑色产业链。

在打击此类电信诈骗犯罪时，公安机关通常只能摧毁团伙的一些环节，

难以追查到上层组织[7]。猖獗的电信网络诈骗犯罪使本已不稳定的社

会信任体系更加岌岌可危，久而久之，可能引发“联动系统信用危机”

[5]。 

（三）电信诈骗的防范措施和治理方案 

要真正预防和解决电信诈骗问题，需要国家积极立法，尽可能作

出明确的法律解释，出台详细、可操作的司法解释，切实提高电信诈

骗犯罪的司法认定标准。随着电信诈骗犯罪的集团化和产业化，以及

犯罪技术和工具的不断更新，我国仍需及时更新相关领域的法律适用。

犯罪的司法认定标准。随着电信诈骗犯罪的集团化和产业化，以及犯

罪技术和工具的不断更新，中国仍需及时更新相关领域的法律适用[8]。 

（四）总结 

根据检索结果，可以看出电信诈骗作为一种有组织、高科技的犯

罪活动，让人防不胜防。随着国家对电信诈骗行业的打击，各个城市

都出台了不同的政策以应对，并大力开展电诈科普，提升人民防诈意

识。相信在不久的将来电诈行业一定会在全国人民的努力下成为过去

式。 
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